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Uberwachungsbediirftige Anlagen 16. Méarz 2023

Betreiber von Uberwachungsbedurftigen Anlagen mussen

Malnahmen gegen Cybergefahrdungen festlegen

Miinchen. Die Anforderungen an die Cybersecurity von liberwachungsbediirften Anlagen
werden deutlich konkretisiert. Betreiber miissen magliche Gefahrdungen ihrer Anlagen durch
Cyberangriffe ermitteln und wirksame GegenmafBnahmen entwickeln. Die Zugelassenen
Uberwachungsstellen (ZUS) werden zukiinftig iiberpriifen, ob Cyberbedrohungen im
Zusammenhang mit dem sicheren Betrieb der Anlagen ausreichend behandelt wurden.

Bei Giberwachungsbedrftigen Anlagen handelt es sich um Arbeitsmittel, von denen besondere
Gefahrdungen ausgehen. Dazu zahlen Aufzugsanlagen, Anlagen in explosionsgefahrdeten Bereichen
und Druckanlagen. Die Anforderungen an Uberwachungsbedirftige Anlagen sind im Gesetz tber
liberwachungsbediirftige Anlagen (UANIG) und in der Betriebssicherheitsverordnung (BetrSichV)
geregelt. Dazu gehort unter anderem, dass Arbeitgeber/Betreiber vor der ersten Inbetriebnahme einer
Anlage eine Gefahrdungsbeurteilung erstellen, notwendige MaRnahmen umsetzen und dokumentieren
mussen. Um die Anforderungen der BetrSichV - die sichere Verwendung der Anlagen — zu erfilllen, ist

die Gefahrdungsbeurteilung wahrend des gesamten Lebenszyklus aktuell zu halten.

Aufgrund der zunehmenden Digitalisierung und Vernetzung von
uberwachungsbedurftigen Anlagen hat der Gesetzgeber die
Anforderungen an die Cybersecurity mit der Verabschiedung
einer neuen Technischen Regel Betriebssicherheit (TRBS)
konkretisiert. ,In Zukunft missen Anlagenbetreiber im Rahmen
ihrer Gefahrdungsbeurteilung auch Cybergefahrdungen

ermitteln und entsprechende GegenmalRnahmen festlegen,
wenn Arbeitnehmer oder Personen im Gefahrenbereich (Dritte) durch einen Cyberangriff auf die Anlage
gefahrdet werden konnten®, sagt Jorg Becker, Leiter des Kompetenzzentrums Cybersecurity bei der
TUV SUD Industrie Service GmbH. Die entsprechende Vorgehensweise wird in der TRBS 1115-1

beschrieben. Nicht betroffen von dieser Regelung sind Anlagen, deren Sicherheitsfunktionen rein
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mechanisch oder analog aufgebaut sind und deren sicherer Betrieb deshalb nicht durch einen

Cyberangriff gefahrdet werden kann.

Jorg Becker empfiehlt Betreibern von Uberwachungsbedirftigen Anlagen, sich moglichst schnell mit den
neuen Regelungen vertraut zu machen und die Gefahrdungsbeurteilungen entsprechend zu
aktualisieren. Die Zugelassenen Uberwachungsstellen (ZUS) werden zukiinftig im Rahmen ihrer
Prifungen auch Uberprifen, ob die Anforderungen der TRBS 1115-1 ausreichend bertcksichtigt und
umgesetzt wurden. Sollte das nicht der Fall sein, wird dies in der Prifbescheinigung dokumentiert.
Weitere Informationen zur Cybersicherheit fur Gberwachungsbedurftige Anlagen und zu den Leistungen
von TUV SUD als Zugelassene Uberwachungsstelle gibt es im Internet unter www.tuvsud.com/betrsichv

und www.tuvsud.com/zues-cybersec.

Hinweis fiir Redaktionen: Die Pressemeldung und das Bild von Jorg Becker in reprofahiger Auflésung

gibt es unter www.tuvsud.com/presse.
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Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit titiges Unternehmen. Mehr als
25.000 Mitarbeiter sorgen an Uber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Erneuerbare Energien sicher und zuverlassig zu machen. www.tuvsud.com/de
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