KRAFTFAHRER-SCHUTZ e.V. Automobilclub

PRESSEMITTEILUNG

Miinchen, den 12. Dezember 2018

Fortschreitende Digitalisierung

KRAFTFAHRER-SCHUTZ e.V. (KS) fordert
Datensicherheit beim vernetzten Fahren

In der digitalisierten Autowelt weiR der Fahrzeugbesitzer oder -fahrer oftmals nicht, in
welchem Umfang seine Daten gesammelt werden. Schlimmer noch: Er weiB nicht, was
mit den Daten geschieht und wie es um die Sicherheit dieser Daten bestellt ist. Hier
fordert der KRAFTFAHRER-SCHUTZ e.V. (KS) eine Regulierung durch den Gesetzgeber
zum Schutz der Autofahrer.
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Kaum etwas schreitet so rasant voran wie die Digitalisierung. Schnell ist man versucht, die
Veranderungen, die mit diesem Fortschritt einhergehen, als ausschliellich positiv zu sehen.
SchlieRlich nehmen praktische Apps und vernetzte Anwendungen den Menschen Arbeit ab,
planen, erinnern sie an wichtige Dinge, automatisieren ihren Alltag und machen das Leben
angenehmer. Und das natirlich auch im Auto: Kaum mehr wegzudenken aus dem Fahrzeug
sind Fahrerassistenzsysteme, Navigationsgerate, Infotainment-Module und Ahnliches. Dariiber
hinaus werden Daten zur Fahrzeugtechnik gesammelt, die vom Autobauer, der Vertragswerk-
statt Uber freie Servicebetriebe bis hin zu Fahrzeugiberwachungsorganisationen ausgelesen
werden koénnen; dazu zahlen zum Beispiel Daten, die bei der Abgasuntersuchung im Rahmen

der HU geprift werden, oder Fehlercodes, die beim Werkstattbesuch relevant sind.

Umfangreiche Datensammlung ohne Kenntnis des Autofahrers

Zusatzlich werden aber auch Daten erfasst, die samtliche Facetten rund um Fahrer und
Fahrzeug betreffen: Das reicht von unterschiedlichen Einstellungen des Fahrersitzes (und damit
Schlussfolgerungen Uber die Anzahl der Personen, die das Auto nutzt) Uber Geschwindigkeiten,
Airbags, Fahrzeiten auf Autobahnen oder in Ortschaften, dem jeweiligen Standort des
Fahrzeugs oder der Ubertragung von Handy-Kontakten bis hin zu allem, was mit dem
Infotainment-System zu tun hat — so gut wie alles ist also méglich. ,Die Fahrzeugbesitzer sind
sich oftmals gar nicht der Tatsache bewusst, dass sie allein durch die Benutzung ihres eigenen
Fahrzeugs dem Autobauer zahlreiche Daten zur Verfigung stellen. Fast niemand weil}, in
welchem Ausmal dies geschieht und welche Art Daten Uberhaupt gesammelt wird“, warnen die
Sicherheitsexperten des Automobilclub KRAFTFAHRER-SCHUTZ e.V. (KS).

Die Digitalisierung ist nicht mehr aufzuhalten, das ist klar. Was aber kritisch zu hinterfragen ist,
sind gleichwohl ihre Rahmenbedingungen. So wirft die Erhebung wie auch Speicherung der
Daten in einem Auto, das digital vernetzt ist, zahlreiche Fragen auf: In welcher Form und wo
werden diese Daten gespeichert? Was passiert mit den Daten? Wer erhalt Zugriff auf welche
Daten? Wie sind die Daten vor unerlaubten Zugriffen Dritter geschitzt? Genau hier liegt auch

eine der Hauptherausforderungen: Nicht nur weil3 der Autobesitzer oftmals nichts davon, er hat
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zudem weder die Kontrolle darlber zu bestimmen, was mit seinen personenbezogenen Daten

geschieht, noch die Chance, diese Daten zu schiitzen.

Mehr Kontrolle fiir die Autofahrer

In der Regel laufen die Daten heute auf den Servern der Autobauer ein. Wie diese verwertet
werden, ist jedoch oft nicht klar. Auch ist die Sicherheit der Daten fir den Autofahrer nicht
ersichtlich, etwa was Hackerangriffe oder die Weitergabe der Daten an Dritte betrifft. ,Hier
sehen wir den Gesetzgeber in der Pflicht, verbindliche Regelungen zu schaffen, die die
Datensicherheit und Privatsphare des Autobesitzers bzw. -fahrers in den Mittelpunkt stellen®,
fordert der KRAFTFAHRER-SCHUTZ e.V. (KS). Des Weiteren ist es nach Ansicht von
Deutschlands drittgréRtem Automobilclub unerlasslich, dass die Autofahrer die Kontrolle tber
ihre Daten haben. Sie mussten selbst bestimmen kdnnen, welche Daten erfasst und weiterge-
geben durfen werden und welche nicht. Und vor allem dirften diese Datentransfers nicht im
Verborgenen ablaufen. Vielmehr sollte jeder auf einfache Weise nachvollziehen kénnen, wann

welche Daten erhoben werden und welche Konsequenzen daraus resultieren.

Automobilclub KRAFTFAHRER-SCHUTZ e.V. (KS) auf einen Blick

Der KRAFTFAHRER-SCHUTZ e.V. (KS) ist mit rund 600.000 Mitgliedern der drittgrofite
Automobilclub in Deutschland. Er ist seit Jahrzehnten Mitglied der Deutschen Verkehrswacht
(DVW) und zahlt zu den Grindungsmitgliedern des Deutschen Verkehrssicherheitsrates (DVR).
Mit seinen Tochtern AUXILIA Rechtsschutz-Versicherungs-AG und KS Versicherungs-AG bietet
er eine umfassende Palette an Club- und Versicherungsleistungen — von der Wildschaden-
beihilfe Uber den KS-Notfall-Service bis hin zu preiswerten Rechtsschutz- und Schutzbrief-
versicherungen —, die aufgrund von Leistung und Preis in den vergangenen Jahren viele
Rankings gewonnen haben. In der Munchner Zentrale und in acht Bezirksdirektionen sind rund
180 Mitarbeiter beschaftigt. Der Jahresumsatz der KS-Gruppe liegt bei rund 115 Millionen Euro.
Der Vertrieb erfolgt Uber 10.000 unabhangige Makler und Mehrfachagenten.
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